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Vorwort 
Die diversen Abhörskandale und Datenpannen der letzten Jahre haben das Bewusstsein für den 
Schutzbedarf von erfassten, gespeicherten, verarbeiteten und übertragenen Daten (und den da-
rin enthaltenen Informationen) mit Sicherheit gestärkt. Mit bereits weit verbreiteten Technolo-
gien wie Big-Data-Analysis und aufstrebenden Technologien wie Industrie 4.0 und dem Inter-
net-of-Things wird die Angriffsfläche aktuell jedoch wesentlich erweitert. Nun werden Daten 
aus unterschiedlichsten Quellen zusammengeführt und Bereiche der Industrie zu vernetzt, die 
bisher als geschlossene Systeme (bspw. Industriesteueranlagen) oder mit nur wenig IT-Unter-
stützung (bspw. Stromzähler-Systeme) geführt wurden. Diese neuen Technologien bringen ei-
nerseits die alten Bedrohungen der IT-Sicherheit und der Privatsphäre mit sich, aber es ergeben 
sich sowohl im kommerziellen als auch im privaten Umfeld neue Angriffsvektoren, die neue 
Ansätze und Lösungen in der IT-Sicherheit erfordern. 

Die Arbeitskonferenz DACH Security ist eine gemeinsame Veranstaltung der Gesellschaft für 
Informatik (GI), der Österreichischen Computergesellschaft (OCG) und der TeleTrusT – Bun-
desverband IT-Sicherheit e.V. Die Konferenz behandelt IT-Sicherheit als interdisziplinäre Auf-
gabe mit dem Ziel, eine fachübergreifende Übersicht zum aktuellen Stand der IT-Sicherheit in 
Industrie, Dienstleistung, Verwaltung und Wissenschaft in Deutschland, Österreich und der 
Schweiz zu geben, administrative, organisatorische, rechtliche und technische Probleme aufzu-
zeigen, sowie existierende Lösungen zu präsentieren. 

Die Beiträge dieses Tagungsbandes decken eine Vielzahl von Aspekten der IT-Sicherheit und 
des rechtlichen Umfeldes ab. Beginnend bei Sicherheits- und Risikomanagement wird der Bo-
gen über Netzwerk- & Web-Sicherheit bis hin zu Methoden der sicheren Identifikation & Au-
thentifikation und zukünftigen (mobilen) Anwendungen gespannt. Neben den Themen, welche 
vorrangig für Betriebe und Organisationen von Interesse sind, werden auch Bereiche betrachtet, 
die zudem für einzelne Personen relevant sind. Hierzu zählen beispielsweise Privacy & Ano-
nymität. Neben der Entwicklung sicherer Systeme werden auch Schwachstellen & Angriffe 
bestehender Systeme diskutiert. Abgerundet wird dieses Spektrum durch die Themen Smart 
Grids & Smart Metering und Industrie 4.0 & IoT. Ergänzt wird die Veranstaltung durch die 
Workshops der GI Fachgruppe Sicherheitsmanagement (SECMGT) und der Allianz für Cyber-
Sicherheit (ACS). 

Die vorliegenden Beiträge zeigen die Vielfalt sicherheitsrelevanter Themen eindrucksvoll auf. 
Daher bedanken wir uns insbesondere bei den Autoren, die mit ihren hochaktuellen Beiträgen 
einen für die weitere Diskussion der behandelten Themen wertvollen Tagungsband möglich 
machten. Außerdem gilt unser Dank denen, die bei der Vorbereitung und bei der Ausrichtung 
der Konferenz geholfen und so zum Erfolg beigetragen haben, insbesondere den Mitgliedern 
des Programmkomitees und des Organisationskomitees. Unser Dank gilt zudem der TeleTrusT 
– Bundesverband IT-Sicherheit e.V. für die Unterstützung der Veranstaltung. Nicht zuletzt 
danke ich Univ.-Prof. Dr. Patrick Horster und Birgit Merl (Forschungsgruppe Systemsicherheit, 
Universität Klagenfurt), die wesentlichen Anteil am Gelingen der Konferenz und des Tagungs-
bandes haben. Unterstützt wird die Tagung zudem von TeleTrusT, dem AIT Austrian Institute 
of Technology, der HiSolutions AG sowie der it-sa Nürnberg. 

Wie in den vergangenen Jahren auch, wird die Arbeitskonferenz sicher als Forum für einen 
regen Ideenaustausch genutzt und somit dazu beitragen, bestehende Probleme im Umfeld der 
IT-Sicherheit nicht nur aufzuzeigen, sondern auch zu lösen.
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